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ORDEN ADMINISTRATIVA OSAJ-2010-005

PARA ESTABLECER LA POLITICA INTERNA DE DIVULGACION DE NORMAS,
PROCEDIMIENTOS Y LOS REQUERIMIENTOS DE ADIESTRAMIENTOS EN
TECNOLOGIA Y SEGURIDAD DE LA INFORMACION AL PERSONAL DE LA

OFICINA DE SERVICIOS CON ANTELACION Al JUICIO

. INTRODUCCION

L.a Oficina de Servicios con Antelacién al Juicio es una agencia de seguridad creada
por virtud de la Ley 177 de 1995. Nuestra funcion es evaluar a todos los imputados de
delito para hacer un informe con recomendaciones que el Juez va a utilizar -en el
momento de imponer la fianza y las condiciones asociadas a ella. Posterior a este
informe y a la imposicion de la fianza, es nuestra responsabilidad supervisar a los
imputados que el Tribunal deja bajo nuestra jurisdiccion. Esta es una tarea compleja y
altamente confidencial. Es nuestra responsabilidad proteger los datos gue ingresamos
en los sistemas para asegurar la calidad y la confiabilidad de la informacion.

Conscientes de nuestra responsabilidad hemos recopilado todas las normas aplicables
a nuestros sistemas y creamos los manuales internos para proteger nuestra
informacién. Otro aspecto que hemos trabajado de manera prioritaria, es la creacion
de las normas de recuperacion de los sistemas de informaciéon de manera que nuestros
sistemas se puedan recuperar en corto tiempo en los casos en que haya la
interrupcion de los servicios.

A finales de 2009, completamos nuestro informe de Avallo de Riesgos de la Oficina de
Sistemas de Informacién. Es ahora nuestra encomienda divulgar el contenido de- este
informe al personal de nuestra Agencia para asegurar gue en caso de una situacion de
riesgo, nuestros empleados puedan proteger y restablecer nuestros sistemas a la
brevedad posible. La eficacia de nuestros sistemas de informacion es un elemento
clave para cumplir con nuestra responsabilidad ministerial.

Conforme a la Ley para la Administracion de los Recursos Humanos en el Servicio
Publico, Ley Namero 184 de 3 de agosto de 2004, seglin enmendada, fa Division para
el Desarrollo del Capital Humano de la ORHELA tiene ia funcién de identificar las
necesidades de desarrollo del recurso humano del sector publico, planificar vy
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administrar actividades de capacitacion y adiestramiento para satisfacer tales
necesidades. En consecuencia es responsabilidad de cada agencia en particular
establecer los requerimientos internos de adiestramiento y capacitacién de su personal
supervisor y directivo, conforme a las necesidades particulares detectadas a traves del
Plan Anual de Capacitacién y Adiestramiento, de forma y manera que se pueda
garantizar el desarrollo ocupacional y la capacitacion continua de los recursos internos
de la agencia.

Ninguna agencia de gobierno, organizacién laboral o agencia gubernamental puede ser
exitosa si no cuenta con un personal debidamente adiestrado y capacitado en las
diferentes tareas y funciones de la gestion gubernamental.

il. BASE LEGAL

La presente Orden Administrativa se establece de conformidad con lo dispuesto por la
Ley Num. 184 de 3 de agosto de 2004, segln enmendada, asi como por lo dispuesto
en el Reglamento Para la Administracién de fos Recursos Humanos de la Oficina de
Servicios con Antelacién al Juicio (en adelante OSAJ).

En virtud de la Ley NGmero 151 de 22 de junio de 2004, segin enmendada, conocida
como Ley de Gobierno Electronico y cumpliendo con las normas aprobadas por la
Oficina del Contralor, establecemos este Plan de Divulgacion de Normas,
Procedimientos y los Requerimientos de Adiestramiento en Tecnologia y Seguridad de
la Informaci6n al Personal de la Oficina de Servicios con Antelacion al Juicio.

Ley 177 de 12 de agosto de 1995, seglin enmendada, conocida como Ley de la Oficina
de Servicios con Antelacién al Juicio.

fl.  APLICABILIDAD

Esta Orden Administrativa serd de aplicacion a todo el personal de la OSAJ,
irrespectivamente del servicio al cual pertenezca el puesto que ocupa, incluyendo
empleados de! servicio de carrera y funcionarios del servicio de confianza, personal
transitorio o destagues administrativos de la OSAJ, que realicen o no funciones
directivas o -.de supervision.

IV. NORMAS GENERALES

El Director de Recursos Humanos coordinara con el Director o Encargado de la Oficina
de Sistemas de Informacion de la OSAJ y el encargado de los Adiestramientos la
calendarizacion y programacién de una serie de orientaciones que cada empleado de
la OSAJ debera de completar anualmente. Esta serie de orientaciones abarcara el
tema de la seguridad de los sistemas de informacién, las mismas incluiran informacion
sobre aspectos tales como la seguridad de acceso légico y fisico a los sistemas de
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informacion de la OSAJ, el mangjo, mantenimiento y control de contrasefias, la
importancia de la produccion de respaldos (“backups™) y las normas de uso de los
equipos y sistemas de informacion computadorizados.

El Director de Recursos Humanos coordinara con el Director o Encargado de la Oficina
de Sistemas de [nformacién de la OSAJ previo al inicio de la temporada anual de
huracanes la calendarizacion y programacion de una orientacion a todo el personal de
la OSAJ, con respecto a los planes de seguridad y contingencia de la Oficina de
Sistemas de Informacion para la recuperacidn de informacion (backup) ante la
posibilidad del impacto de un fenémeno atmosférico o desastre natural que afecte la
prestacion de servicios a la ciudadania.

If.

Plian de Adiestramiento

La Oficina de Recursos Humanos, el Area de Adiestramientos de la OSAJ
disefiaran en conjunto con la Oficina de Sistemas de Informacion los
adiestramientos como se mencionan en adelante:

A. Adiestramiento al personal ejecutivo de la Agencia

Para este personal se disefiara un adiestramiento en el que se resefara
la seguridad de los activos y las ganancias o pérdidas que podemos tener
de enfrentar alguno de los riesgos previsibles. Se le orientardq sobre
instrucciones que deben impartir en sus areas para proteger la seguridad
de los sistemas. Ademas, se repasaran las normas y procedimientos
relacionados a los sistemas de informacion.

B. Adiestramientos al personal técnico de-la Agencia

Se desarrollard un adiestramiento especializado sobre la forma de
manejar los incidentes que ocurran con el equipo (hardware) y programas
(software), posibles amenazas reales, configuracién técnica del equipo y
normas y procesos aprobados.

. Adiestramiento a todos los usuarios de los sistemas

En este adiestramiento se explicara la importancia de cuidar los sistemas.
Informaremos cuales actividades no son autorizadas y las razones para
prohibir ciertas actividades. Se le recordara cual es el efecto del
incumplimiento con las normas establecidas.

Se le proveera un documento a cada empleado para que certifique que
ha sido orientado sobre las normas establecidas y las. posibles medidas.
disciplinarias aplicables a los que no cumplan con las mismas.

Fase de Adiestramiento



La Oficina de Sistemas de Informacion, en coordinacién con cualquier oficina
gue sea necesaria bosquejara el contenido de los adiestramientos que se
ofreceran al personal ejecutivo y el personal de la Agencia.

En cuanto al personal técnico, el area de Adiestramientos coordinara los
recursos necesarios con la Oficina de Gerencia y Presupuesto o con un
proveedor privado para que disefie y ofrezca el adiestramiento técnico.

[Il. Implantacién del Programa

Se comenzara a adiestrar al personal al inicio de cada afio fiscal. Los
primeros seran los empleados que ocupen puestos directivos o de confianza.
El personal ejecutivo seré incluido en esta categoria.

En segundo lugar el personal técnico sera adiestrado. Para esta labor se
coordinara con la Oficina de Gerencia y Presupuesto para que ofrezcan dicho
curso o adiestramiento. De esto no ser posible, el area de adiestramiento
buscara los recursos disponibles para que ofrezcan este tema.

En tercer lugar se orientara el personal general de la Agencia.

Se dispone que los contratistas, suplidores y visitantes deberan conocer las
normas aqui establecidas. Para lograr este proposito, la Oficina de Sistemas
de Informacion preparara un cartel con las normas especificas de uso de los
sistemas de informacion que seran publicadas en el Tablén de Edictos de la
Agencia y se le entregara a cada persona que tenga o pudiera tener algan
acceso a los sistemas o equipo. En todo caso se tomaréa recibo de ia entrega
de dichas normas.

V. EVALUACION DEL PROGRAMA

El personal especializado en Planificacién, en conjunto con el Area de
Sistemas de Informacion debera disefiar un formulario de evaluacion de la
implantacion de este programa. Esta deberé cubrir los siguientes aspectos:

a. Evaluaciones de la calidad de los adiestramientos ofrecidos.

b. Formulario cumplimentado por los usuarios para medir el efecto de la
orientacion en los empleados v verificar si estén aplicando las medidas de
seguridad y cuidado gue se han resefiado en los adiestramientos.

c. Preparacion de un Informe final que incluya el resultado del programa y
las recomendaciones para mejorar el mismo.

Este proceso de evaluacion deberad culminarse antes de finalizar cada afio
fiscal. Se dispone ademas, que cada vez que comience un empleado nuevo
a laborar en nuestra Agencia, ya sea por reclutamiento, préctica profesional o
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por destaque, la Oficina de Recursos Humanos enh conjunto con el Area de
Adiestramientos deberan asegurarse de que reciba la orientacién que
corresponda y firme el documento que certifique que fue orientado y que
conoce las normas aplicables y la responsabilidad de usar los sistemas de
forma inadecuada.

V. DEROGACION

Esta Orden deroga cualquier norma o disposicién que esté vigente y entre en conflicto
con lo aqui establecido.

VI,  SEPARABILIDAD

De cualiquier parte de esta Orden Administrativa ser declarada nula, no se
afectara la validez de las restantes disposiciones.

VIIl.  VIGENCIA

Esta Orden Administrativa comenzara a regir a partir de la fecha de su firma.

EN TESTIMONIO DE LO CUAL, firmo la presente y hago estampar en ella el
Sello de la Oficina de Servicios con Anteiacion al Juicio, en San Juan, Puerto Rico, hoy
26 de abril de 2010.
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/ Lcdo. Rolando Rivera Guevarez

Director Ejecutivo



